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Saantojen kattavuus

Saantojen paivitys

Yleiset periaatteet

Laurealla on velvollisuus turvata kaikkien yhteisoon kuuluvien kayttajien ja kayttaja-
ryhmien Laurean toiminnassa tarvittavien tietojen saatavuus, luottamuksellisuus ja
eheys seka tarjota luotettava ja turvallinen ymparisto tietojen kasittelyyn. Laurean
velvollisuutena on myos mahdollistaa opiskelijoiden opintojen sujuva eteneminen,
tasavertainen valvonta ja kohtelu seka vaarinkaytosten minimoiminen.

Nama ja muut saannot on laadittu auttamaan eri ryhmiin kuuluvia kayttajia tunnis-
tamaan kayttolupiinsa liittyvat oikeudet, vastuut ja velvollisuudet. Kayttolupiin liit-
tyvien velvollisuuksien tahatonkin laiminlyominen saattaa vaarantaa kayttajien
omistamien tietojen eheyden, luottamuksellisuuden ja/tai kaytettavyyden.

Naita saantoja sovelletaan kaikkiin Laurean hallinnassa tai muutoin Laurean vas-
tuulla oleviin tietojarjestelmiin ja niiden kayttoon seka kayttajien osalta myos mui-
hin sellaisiin palveluihin, joiden kayttomahdollisuus tai kayttolupa on saatu Laurean
valityksella. Saannot koskevat myos Laureassa yleisessa kaytossa olevia tyoasemia ja
kaikkia Laurean verkkoon liitettyja laitteita.

Kaikkien Laurean tietotekniikan kayttajien tulee voimassa olevien saannosten lisaksi
noudattaa naita seka muita Laureassa noudatettavia saantoja ja ohjeita. Naiden tai
muiden tietojarjestelmien kayttoa koskevien saantojen vastainen kaytto kasitellaan
Laurean tietotekniikkarikkomusten seuraamuskaytannon mukaisesti.

Kaytto- ja muiden tietoturvasaantojen kulloinkin voimassa oleva versio julkaistaan
intrassa tietohallintopalveluiden sivuilla.

Laurean kayttosaannot tarkistetaan saannollisesti vastaamaan palveluissa tai lain-
saadannossa tapahtuvia muutoksia. Tietohallinto vastaa seurannasta ja paivityk-
sesta.

Taman ohjeen tai muiden tietojarjestelman kayttoa koskevien politiikkojen ja ohjei-
den vastainen toiminta voi aiheuttaa kayttoluvan maaraaikaisen tai pysyvan sulkemi-
sen.

Kaikkea kayttoa ja kayttosaantojen tulkintaa ohjaavia keskeisia periaatteita ovat:

e Kaikilla kayttoon oikeutetuilla on mahdollisuus palveluiden kohtuulliseen ja asi-
alliseen kayttoon.

¢ Tietoliikenneverkossa oleville laitteille, tietojarjestelmille, kayttajille tai tie-
doille ei saa aiheuttaa haittaa tai vahinkoa.

e Yksityisyyden suojaa tulee kunnioittaa.

e Kaytto on voimassa olevien saannosten mukaista ja eettisesti hyvaksyttavaa.

e Laittoman tai hyvan tavan vastaisen materiaalin julkaiseminen, valittaminen tai
jakelu seka jarjestelman resurssien tarpeeton kuormittaminen on ankarasti
kielletty.

e Laurean tyotehtavien tekemiseksi henkilostolleen antamien laitteiden luovutta-
minen ulkopuolisten esim. perheenjasenten kayttoon on kielletty.
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Kayton rajoitteet

Yksityinen kaytto

Kayttajan vastuu

Laurean tietojarjestelmat on tarkoitettu tyovalineiksi tehtaviin, jotka liittyvat opis-
keluun, tutkimukseen, opetukseen tai hallintoon Laurea-ammattikorkeakoulussa.
Muu kaytto edellyttaa erillista sopimusta esim. tutkimusluvan.

Laurean tietojarjestelmien ja kayttajatunnusten kaytto poliittiseen toimintaan on
kielletty. Poikkeuksena ovat Laureamkon vaalit ja henkilokunnan ammattiyhdistys-
ten tms. toiminta. Kaupallinen kaytté muutoin kuin Laurean lukuun on sallittu vain
erillisella luvalla.

Yksityinen kaytto on sallittu vahaisessa maarin ja vain silta osin kuin se ei

e aiheuta haittaa Laurean tietojarjestelmille, niissa oleville tiedoille, laitteille tai
kayttajille

e aiheuta muutostarpeita Laurean tietojenkasittely-ymparistolle

e ole ristiriidassa yksittaista jarjestelmaa koskevien tai yleisten kaytosta annettu-
jen saantojen ja ohjeiden kanssa.

Kiertokirjeiden, mainosten, roskapostin, rahankeruun tai vastaavaa sisaltoa sisalta-
vien sahkopostien lahettaminen ja edelleen valittaminen on kielletty.

Laurean sahkopostiosoitetta ei saa kayttaa muihin kuin tyohon tai opiskeluun liitty-
viin palveluihin rekisteroitymiseksi.

Yksityinen materiaali tulee pitaa selkeasti erillaan Laurean perustoimintaan liitty-
vasta aineistosta. Opiskelijan kotihakemistossa oleva aineisto tulkitaan aina yksi-
tyiseksi.

Henkilokunnan tulee oman yksityisyyden suojansa varmistamiseksi pitaa yksityinen
aineisto selkeasti erillaan tyohon liittyvasta aineistosta. Yksityinen aineisto tulee
tallettaa omiin kansioihin, jotka nimetaan siten etta yksityisyys on selkeasti nahta-
vissa (esim. personal, private tai yksityisasiat).

Kaikilla palveluiden kayttajilla on omalta osaltaan vastuu Laurean tietojarjestelmien
ja niissa olevien tietojen kokonaisturvallisuudesta ja tiedon kaytosta vain tehta-
van/roolin mukaisiin tarkoituksiin.

e Tietojarjestelmissa olevien tietojen oikeudeton hankkiminen ja kayttaminen tai
sen yrittaminen on kiellettya. Esimerkiksi
o listausten tai rekisterien muodostaminen Lauren tietotekniikkapalveluiden
kayttajista tai heidan tiedoistaan
o luottamuksellista aineistoa sisaltavien tietojen ja tiedostojen etsiminen ja
lukeminen
e Mikali kayttaja saa vahingossa haltuunsa muille osoitettuja tai kuuluvia tietoja,
on niiden hyvaksikaytto, talteenotto ja levittaminen kiellettya. Tallaisesta ta-
pahtumasta on ilmoitettava jarjestelman yllapitohenkilostolle ja/tai asianomai-
selle kayttajalle ja tehtava intrassa turvallisuusilmoitus (laki sahkoisen viestin-
nan palveluista 917/2014).
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o Kayttooikeutta ei saa kayttaa tietoturva-aukkojen etsimiseen, oikeudettomaan
salauksen purkamiseen, tietoliikenteen seuraamiseen ja kopiointiin tai muutta-
miseen tai muihin jarjestelmiin, hakemistoihin tai palveluihin tunkeutumiseen.

Kaikkien kayttajien tulee omalta osaltaan huolehtia yhteiseen tietoturvallisuuteen
liittyvista asioista. Tama koskee myos oman yksityisyyden suojaamista.

Havaituista tai epaillyista tietoturvallisuuden puutteista ja vaarinkaytoksista tulee
viipymatta tehda turvallisuusilmoitus siita annettujen ohjeiden mukaisesti.

Laurea pyrkii suojaamaan kaikkia kayttajia haittaohjelmilta, roskapostilta ja yrityk-
silta tunkeutua jarjestelmiin tai yksittaisiin tyoasemiin. Kayttajien on myos omalta
osaltaan huolehdittava tietoturvallisuudesta noudattamalla siita annettuja ohjeita

(intra/tietohallinto/tietoturva ja -suoja).

Verkko-opetustilanteissa, joissa tunnistetun opiskelijan osaaminen on todennettava
luotettavasti ja aidosti, voidaan kayttaa erillisia valvontamenetelmia verkko-opetuk-
sen informointiselosteen mukaisesti. Kayttajatunnusten kayttoa edellytetaan
verkko-opetuksessa kaytettavissa jarjestelmissa annettujen ohjeiden mukaisesti.

Tietohallinto huolehtii Laurean yhteisten tietojarjestelmien ja niiden tietojen var-
muuskopioinnista. Lisaksi Laurea tarjoaa mahdollisuuden kayttajien tiedostojen var-
mistamiseen (OneDrive), mutta ei vastaa tiedostojen mahdollisen tuhoutumisen ai-
heuttamista vahingoista. Kayttaja vastaa itse viime kadessa tietojensa luokittelusta
seka niiden varmuuskopioinnista.

Kayttajalla on vaitiolovelvollisuus jarjestelmien tietosisallosta, niiden kayttota-
voista, suojausmenetelmista ja ominaisuuksista.

7  Kytkeytyminen Laurean tietoverkkoon

Laurean sisaiseen tietoliikenneverkkoon saa kytkea vain Laurean omistamia, verkon
yllapitajan hyvaksymia ja rekisteroimia laitteita. Laitteiden verkkoon liittamisessa
tulee noudattaa tietohallinnon antamia ohjeita. Vierailijoiden omien laitteiden kayt-
toon on varattu erillinen langaton verkko. Fyysiset verkkoliitannat hoidetaan aina
Laurean tietohallinnon toimesta (esim. tyoasemat).

8  Kayttolupa ja kayttajatunnukset

Kayttolupa ja kayttajatunnukset otetaan kayttoon itsenaisesti vahvaa tunnistautu-
mista hyodyntaen. Niiden kayttajien osalta, joita ei voida tunnistaa sahkoisesti, Lau-
rean henkilokunnan edustaja tarkistaa henkilollisyyden kayttajatunnusta luovutetta-
essa.

Kayttajalle myonnetaan kayttooikeus Laurean yhteisiin tietojarjestelmiin. Oikeus
perustuu kayttajan asemaan Laureassa tai se voidaan tarvittaessa myontaa Laurean
henkilo- tai opiskelijakuntaan kuulumattomalle kuten vierailijalle. Vierailijalle voi-
daan myontaa rajalliset oikeudet Laurean tiloissa yhteiskaytossa oleville tietoko-
neille.

Oikeudet rajatussa kaytossa oleviin jarjestelmiin myonnetaan tapauskohtaisesti erik-
seen.
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Kayttoluvan edellytyksena on, etta kayttaja sitoutuu noudattamaan naita saantoja
seka muita kayttoon liittyvia ohjeita ja maarayksia. Kayttajan on etukateen tutus-
tuttava jarjestelmaa koskeviin kayttoohjeisiin ja saantoihin.

9  Kayttoluvan voimassaolo

Henkilo on vastuussa tunnuksen kayton aiheuttamasta haitasta vai vahingosta.
Henkilollisyyden vaarentaminen ja toisen henkilon tunnuksen kaytto on kiel-
letty.

Kayttoluvat ovat henkilokohtaisia, eika niita saa luovuttaa edelleen.

Jos on syyta epailla salasanan joutuneen jonkun muun haltuun, on salasana
vaihdettava, otettava valittomasti yhteys Laurean Service Deskiin (puh. 09 8868
7112, servicedesk®@laurea.fi) tunnisteen kayton estamiseksi ja tehtava turvalli-
suusilmoitus.

Salasana on vaihdettava maaraajoin ja sen tulee olla riittavan monimutkainen.
Tietohallinto pakottaa salasanan vaihtamiseen saannollisin valiajoin, kulloinkin
voimassa olevien kaytanteiden mukaisesti (kts. ohjeet luku 11).

Kayttoluvan voimassaolo paattyy:

kun kayttajalla ei enaa ole tyo- tai opiskelusuhdetta Laureaan

kun maaraaikaisesti myonnetty kayttolupa vanhenee tai

kun kayttajan asema muuttuu siten, ettei kyseisen tietojarjestelman kayttolu-
valle enaa ole perustetta.

Kayttajatunnus suljetaan, kun

kayttooikeus, johon liittyen se on annettu, loppuu

sille ei enaa ole tarvetta

on perusteltu epaily sen vaarinkaytosta tai tietoturvallisuuden vaarantumisesta
Tarvittavat toimenpiteet ennen kayttooikeuden paattymista:

Henkilokunnan tulee siirtaa tarvittavissa maarin tyotehtavien jatkamiseksi tyo-
hon liittyneet viestit ja tiedostot esihenkilon kanssa sovitulle henkilolle. Tama
patee soveltuvin osin myos opiskelijaan, joka on toiminut esim. tutkimusryh-
missa.

Kayttajan on huolehdittava kayttajatunnuksensa omistuksessa olevien tietojen
asianmukaisesta siirtamisesta tai poistamisesta.

Tietojarjestelmiin tallennetut kayttajatunnukseen liittyvat tiedostot poistetaan vii-
meistaan 12 kuukautta kayttoluvan voimassaolon paattymisen jalkeen.

10 Laurea-ammattikorkeakoulun tietojarjestelmien kayttoa koskeva lainsaadanto

Arkistolaki (831/1994)

Julkisuuslaki (JulkL, 621/1999)

Laki yksityisyyden suojasta tyoelamassa (TETSL, 759/2004)
Rikoslaki (39/1889, luku 35:1,2 §; luku 38:2 §, luku 38:3-4 §; luku 38:8 §)
Suomen perustuslaki (731/1999, 10-128)

Tekijanoikeuslaki (404/1961)

Ammattikorkeakoululaki (932/2014)

Tietosuojalaki (1050/2018)

EU:n yleinen tietosuoja-asetus (2016/679)

Laki sahkoisen viestinnan palveluista (917/2014)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)
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11 Ohjeet

e Tietoaineiston luokittelu
e Tietoturva- ja tietosuojaohije

12 Liitteet

o Tietotekniikkapalveluiden kayttosaannot (PDF)
o Tietotekniikkarikkomusten seuraamuskaytanto

Olen lukenut ja hyvaksyn kayttosaannot

Paivamaara:

Allekirjoitus:

Nimenselvennys:
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